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Tecnologia: Quantum Computing; Ciberseguridad
Programa: EXP - 00176553 / ITC-20251126

Descripcion general:
Duraciéon: 33 meses (01/10/2025 — 30/06/2028))

El proyecto Q-AIR surge tras una profunda transformacién tecnoldégica impulsada por la

irrupcion de la computacién cuantica, que promete revolucionar sectores como la optimizacion Presupuesto global proyecto: 2.036.988,00 €
industrial, la inteligencia artificial o la simulacion de sistemas complejos. Sin embargo, este
avance tecnoldgico conlleva también un desafio critico: la vulnerabilidad de los sistemas
criptograficos actuales, que podrian ser comprometidos por algoritmos cuanticos capaces de
descifrar los mecanismos de seguridad tradicionales.

Presupuesto Grupo Ayesa: 574.597,00 €

_— . . , ACTUACION COFINANCIADA POR EL MINISTERIO DE CIENCIA,
En este contexto, el objetivo general del proyecto Q-AIR es investigar y desarrollar tecnologias INNOVACION Y UNIVERSIDADES Y DE LA UNION EUROPEA A

de computacién cuantica y seguridad postcuantica orientadas a las futuras criptografias y TRAVES DE LOS FONDOS EUROPEOS
comunicaciones, creando al mismo tiempo un ecosistema cooperativo de referencia en este )
ambito.

Para ello, el proyecto combina dos grandes lineas de actuacion:

+ El desarrollo de algoritmos cuanticos y soluciones hibridas cuantico-clasicas para resolver
problemas complejos de optimizacion e inteligencia artificial.

+ La investigacion en criptografia postcuantica e implementacion en hardware
(especialmente FPGA), con el objetivo de asegurar sistemas y comunicaciones frente a
amenazas futuras.

En conjunto, Q-AIR persigue no solo generar conocimiento cientifico-tecnoldgico, sino también
reforzar la soberania tecnoldgica, la seguridad digital y la competitividad industrial,
posicionando al consorcio como actor relevante en la transicion hacia la era cuantica. 0
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ITCL, CTTC y la fundacion COMPUTAEX.

Tecnologia: Quantum Computing; Ciberseguridad

Rol de Ayesa:

Ayesa desempefia un papel transversal a lo largo de todo el proyecto,
combinando funciones de liderazgo, desarrollo tecnoldgico e integracién de
soluciones.

En una primera fase, se encarga de definir los requisitos y la arquitectura de
las soluciones, estableciendo las bases técnicas tanto para la computacion
cuantica como para la seguridad postcuantica.

Durante el desarrollo, Ayesa participa en el disefio de algoritmos cuanticos e
hibridos, asi como en la implementacion de soluciones de criptografia
postcuantica en hardware (FPGA), contribuyendo tanto a la optimizacion como
a la securizacion de sistemas.

Asimismo, lidera la investigacion en Quantum Machine Learning, desarrollando
y adaptando modelos de inteligencia artificial a entornos cuanticos e hibridos.

Finalmente, en la fase de cierre, Ayesa asume la integracion, validacion y
puesta a punto de las soluciones, asegurando su correcto funcionamiento en
entornos reales y su viabilidad para explotacion futura.
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