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Faro-G4l. Fortalecimiento y Analitica para la Resiliencia Operacional (OT) digital

alienado con Grid 4 Industry

Consorcio: ITS; Ayesa Ibermatica; LKS; ACLARA; ZIGOR; ORMAZABAL; MERYTRONIC; HYPERGRAPH; CYBERTIX

Tecnologia: Inteligencia Atrtificial, Ciberseguridad, Ciencia de Datos

Descripcion general:

La digitalizacién de las redes eléctricas y la creciente electrificacion de la Programa: Hazitek (ZE-2026/00023)

industria estén transformando las infraestructqras energfé'ticas hacig modelos Duracién: 32 meses (2026 — 2028)

de Smart Grid, caracterizados por una mayor interconexién entre sistemas IT

y OT, una alta automatizacién y una dependencia creciente de soluciones Presupuesto global proyecto: 4.716.583,12 €

digitales. Esta evolucidon incrementa de forma significativa la exposicion a
ciberamenazas en infraestructuras criticas como subestaciones y centros de
transformacion, especialmente en un entorno marcado por equipos con largos
ciclos de vida, cadenas de suministro complejas, nuevas exigencias

Presupuesto Grupo Ayesa: 619.926,38 €

regulatorias en ciberseguridad y la aparicion de riesgos emergentes asociados ACTUACION COFINANCIADA POR EL DEPARTAMENTO DE
a la inteligencia artificial y a la futura computacién cuantica. INDUSTRIA, TRANSICION ENERGETICA Y SOSTENIBILIDAD DE
En este contexto, el objetivo general del proyecto FARO-G4l es disefar y GOBIERNO VASCO Y DE LA UNION EUROPEA A TRAVES DEL
prototipar una solucién integrada de ciberseguridad IT/OT para redes FONDO EUROPEO DE DESARROLLO REGIONAL (FEDER)

eléctricas inteligentes, que permita recopilar y unificar informacién de
seguridad con trazabilidad, analizarla mediante técnicas avanzadas y apoyar

la deteccion, priorizacion y respuesta ante amenazas cibernéticas, reforzando Fondo Europeo de
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Rol de Ayesa:

Ayesa |bermatica desempefia un papel relevante en la ejecucion técnica del
proyecto, participando activamente en mudltiples actividades clave de
desarrollo dentro de las diferentes lineas de trabajo.

Su contribucién se centra en tareas relacionadas con el analisis tecnolégico,
desarrollo de soluciones de ciberseguridad, integracion de datos y desarrollo
de capacidades inteligentes, incluyendo:

+ Participacion en el analisis del estado del arte y tecnologias aplicables a
entornos Smart Grid.

+ Desarrollo de mecanismos de gestién automatizada de vulnerabilidades y
asistencia inteligente, incorporando técnicas de IA y analisis de riesgo
contextual.

* Disefio e implementacidon de capacidades de deteccion de amenazas,
correlacion de datos IT/OT y analitica avanzada.

+ Participacidon en la orquestaciéon de respuestas y priorizacién de
actuaciones frente a ciberataques.

+ Desarrollo de soluciones en el centro de control, incluyendo integracion
de datos, utilizaciéon de modelos LLM y mejora de la explotacion de la
informacion.

e Contribucion a la validacion mediante demostradores en entornos reales o
simulados de Smart Grid.



