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CASO 26 - Implementacion de soluciones cuantico-seguras en comunicaciones digital
OT de una planta de generacion de recursos energéticos

Consorcio: Ayesa Ibermatica; i3B

Tecnologia: Ciberseguridad; Digital trust

Descripcion general:

El sector energético y, en particular, el refino de petréleo, combina procesos
continuos, activos de alto valor, sistemas de control distribuidos, comunicaciones OT
en tiempo real y requisitos estrictos de seguridad industrial. Una refineria como
Petronor en Muskiz integra unidades de proceso, utilities, tanques, bombeos,
cargaderos, redes industriales, sistemas SCADA/DCS, sensorica critica,
comunicaciones inalambricas en campo y accesos de mantenimiento.

La digitalizacion industrial y el uso creciente de robots, AGV, sensérica inalambrica,
mantenimiento remoto y analitica de operacion incrementan la superficie de
exposicion. Aunque muchas comunicaciones actuales pueden estar cifradas frente a
ataques clasicos, los algoritmos de clave publica mas extendidos, como RSA y ECC,
estan expuestos a la evolucién futura de la computacion cuantica. Ademas, la
amenaza de tipo harvest now, decrypt later permite capturar hoy trafico cifrado y
descifrarlo cuando exista capacidad cuantica suficiente.

El caso se particulariza para una infraestructura energética de alta criticidad
operativa: la refineria de Petronor en Muskiz. La solucion propuesta consiste en
disefar, desplegar y validar una arquitectura de comunicaciones OT cuéntico-
seguras para flujos inalambricos y de borde industrial, con especial atencion,
sensorica lloT, gateways OT, SCADA/DCS y accesos de gestidon remoto

El objetivo de la actuacion es preparar la transicion de las comunicaciones
industriales criticas hacia criptografia resistente a ataques cuanticos, reduciendo el
riesgo de interceptacion, exfiltracion, suplantacion de dispositivos, manipulacién de
telemetria e inyeccién de o6rdenes fraudulentas. La justificacion principal no es
unicamente tecnoldgica: en un entorno de refino, una comunicacién OT alterada
puede afectar a la continuidad operativa, a la seguridad industrial, a la integridad de
los procesos y a la proteccion de informacion sensible sobre operacion de planta.

Programa: Red.es
Duracion: 8 meses (01/05/2026 — 31/12/2026)
Presupuesto global proyecto: 80.000,00€

Presupuesto Grupo Ayesa: 80.000,00 €
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Rol de Ayesa:

Ayesa lider del caso de uso serd la entidad responsable de la coordinacién 3 =il
técnica y operativa en ciberseguridad OT, criptografia post-cuantica,

integracion industrial y validacion de comunicaciones, en el entorno energético

en colaboracion con Petronor como entorno industrial de referencia.

La propuesta se plantea como una prueba de concepto de transicion PQC
para infraestructuras energéticas criticas. El despliegue se realizara de forma
progresiva, no intrusiva y medible, empezando por gateways y flujos
representativos antes de intervenir PLC, DCS o lazos de control criticos. El
piloto validara esquemas hibridos clasico + post-cuantico, perfiles criptoagiles
y mecanismos de firma de ordenes criticas, manteniendo requisitos
industriales de disponibilidad, latencia y trazabilidad.

Refineria situada en Muskiz,
en la costa norte de Espania.
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