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Descripcién general:

Generacién de un ecosistema que permita desarrollar en un contexto de Programa: CIEN (IDI-20200521)
seguridad la multitud de relaciones digitales que se estan produciendo y se Duracién: 42 meses (2020 — 2023)
van a producir en el futuro:

» Aplicacion de la tecnologia Blockchain para mejorar la gestion de la Presupuesto Grupo Ayesa:  753.342,00 €

soberania del dato, solucionando el problema de la custodia y gestion de
los datos de una manera eficaz, y superando el enfoque tradicional de
focalizarse en los aspectos funcionales de la explotacion de los datos.

+ La investigacion y utilizacion de algoritmos y técnicas de cifrado de datos
no convencionales, como, por ejemplo, la criptografia de curva eliptica y el
concepto de retos contextuales (challenges), con el fin de desarrollar o
reforzar la seguridad de protocolos y sistemas de ficheros.

* La aplicacion de técnicas de IA como mecanismo para complementar
sistemas de autenticacion multifactorial en continuo, deteccién de
anomalias, patrones de ataque y cambios recurrentes de concepto que
puedan ser detectadas con cierta fiabilidad como amenazas, de modo que
la operacion sobre el dato (la algoritmia) esté protegida.

Este proyecto ha sido objeto de ayuda con cargo al
Ministerio de Economia, Industria y Competitividad

Ibermatica se centrara en las areas de : Soberania de Datos, Analitica de o GopmNo  mNsTRMQ
datos para gobernanza y seguridad logica y B2B para el entorno de la N A T COMPETTMIDAD
Industria 4.0
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Rol de Ayesa:

Ibermatica participa en el proyecto SecureWorld como uno de los socios
principales, con un rol centrado en la gestion de relaciones digitales
interempresariales (B2B), aportando su experiencia de mas de 40 afios en
servicios TIC en sectores como la salud, SmartGrid e Industria 4.0. Lidera la
tarea de trazabilidad del uso y explotacion de datos y servicios (T1.2), donde
investiga técnicas basadas en Blockchain para garantizar que cualquier
acceso o0 explotacion de informacidn quede monitorizado y sea auditable.
También participa en la securizacién de entornos loT (T2.3), en analitica para )
ciberseguridad (T2.4) y en la validacion de escenarios B2B, aprovechando su
amplia experiencia en sistemas logisticos y de intercambio de informacion a lo

largo de cadenas de valor productivas. E Ie Cure WO r/d
ITS Security actia como integrador especializado en ciberseguridad 360° y

lidera el paquete de trabajo de Capacitacion y Usabilidad (PT3), con especial
protagonismo en el desarrollo de la plataforma Cyber Range (T3.1), orientada
a simular entornos de ataque y defensa para el entrenamiento auténomo y
personalizado de profesionales de seguridad. Ademas, lidera la tarea de
inteligencia artificial y analitica para ciberseguridad (T2.4), donde desarrolla
un motor de |A capaz de detectar y predecir ataques, complementar sistemas
de autenticacion multifactor y aprender patrones de comportamiento anémalo.
Su plataforma CiD360 y su CERT/SOC propio le permiten aportar experiencia
real en entornos empresariales criticos, liderando también los escenarios de
validacion en redes empresariales (T4.4).
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