S avYesa

GI2QKD. Gipuzkoa Quantum QKD, comunicaciones cuanticas ultraseguras digital

Consorcio: Ibermatica; i3B; Tecnalia

Tecnologia: Quantum Computing

Descripcion general:

En este proyecto se investiga en determinadas areas de QKD y conexas,
relacionadas con la proteccion de informacion, para acercar esta tecnologia a
las necesidades del mercado.

Los objetivos especificos son:

OE1: Analisis de vulnerabilidad de los sistemas QKD disponibles.

OE2: Estudio del rendimiento de los algoritmos QKD como BB84 y sus
variantes.

OES3: Investigacion para la integracion de las claves QKD en un sistema
seguro clasico (IPSec, OpenTLS), como base de nuevos protocolos Post-
cuanticos locales (PQC).

OE4: Estudio e investigacion en dinamicas de actualizacion y gestion de
claves QKD.

OES5: Experimentacion sobre una configuracion real de QKD, tanto a nivel
fisico, como a nivel de experimentacion sobre sistemas de clusteres
cuanticos distribuidos en la nube.

OE®6: Investigacion para la adaptacion de protocolos en Casos de Uso /
servicios y evaluacion del rendimiento del impacto de la capa QKD sobre
servicios de bajo, medio y alto nivel (capa de trasporte, redes, voz ip,
comunicaciones, tuneles VPN, vision, etc.).

Programa: PROGRAMA GIPUZKOA QUANTUM
Duracién: 12 meses (2023-2024)

Presupuesto global proyecto: 220.651,76 €
Presupuesto Grupo Ayesa: 220.651,76 €

Este proyecto ha sido objeto de ayuda con cargo al programa Red
guipuzcoana de Ciencia, Tecnologia e Innovacion 2018 de
Diputacion de Gipuzkoa.
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Rol de Ayesa:

Ibermatica actua como lider del proyecto GI2QKD, encargandose de la coordinacién
técnica, administrativa y econdémica del consorcio, asi como de la gestion de riesgos, la
supervision del cumplimiento de hitos y la interlocucidn con las entidades financiadoras.
Ademas, impulsa las actividades de difusion y transferencia de resultados mediante
acciones de comunicacion, generacion de material divulgativo y contacto con los
agentes interesados en las tecnologias de comunicaciones cuanticas seguras.

A lo largo del proyecto participa en la investigacion sobre sistemas de distribucion
cuantica de claves (QKD), colaborando en el analisis del estado del arte, el estudio de
vulnerabilidades y el modelado de arquitecturas de comunicacion ultrasegura orientadas
a su integracién con servicios VPN y entornos clasicos de ciberseguridad. Su trabajo se
centra especialmente en comprender como integrar tecnologias QKD dentro de
infraestructuras reales y analizar sus posibles riesgos, limitaciones y vectores de ataque.

También contribuye al estudio de nuevas alternativas de integracién entre sistemas
clasicos y cuanticos, evaluando la incorporacion de protocolos post-cuanticos (PQC),
mecanismos hibridos de cifrado y soluciones de comunicacion segura adaptadas a
servicios empresariales. En este ambito, participa en la comparaciéon entre sistemas
QKD fisicos y virtuales, analizando costes, rendimiento y viabilidad operativa para
escenarios reales de despliegue.

Dentro de la investigacién experimental, IBERMATICA lidera las pruebas y simulaciones
sobre entornos hibridos clasico-cuanticos, validando en laboratorio la integracion de
tecnologias QKD tanto en infraestructuras fisicas como en sistemas virtualizados vy
distribuidos en la nube

Estas actividades permiten evaluar la aplicabilidad real de las soluciones investigadas y
definir hojas de ruta para su futura implantacion industrial.

Finalmente, desarrolla la capa de integracién y explotacion de
servicios, creando frameworks y servicios API/REST que permiten
conectar plataformas clasicas con simuladores y entornos cuanticos.
Ademas, valida los resultados obtenidos desde el punto de vista de
negocio y ciberseguridad, definiendo casos de uso, evaluando la
escalabilidad de las soluciones y analizando su potencial aplicacion
en empresas interesadas en comunicaciones ultraseguras y
criptografia post-cuantica.
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